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Resumo: A Sociedade da Informacdo, enquanto fenbmeno, possui inlmeros contextos,
talvez o mais relevante seja aquele que possui o0 elemento informacgdo como sendo a base
de tal Sociedade, uma vez que ele serve para a consecuc¢do de quase todas as atividades
humanas. Assim, um dos pontos importantes sobre a informacdo, que chama atencdo
pelos problemas que provoca e pelas dificuldades presentes na sua pratica e no seu
combate €: a espionagem. Deste modo, o presente artigo, por meio da metodologia da
revisao bibliogréfica e normativa, inclusive da analise de Tratados Internacionais sobre o
tema, se propde a abordar o fenémeno da espionagem no Brasil e, 0s mecanismos de
seguranca nacional em defesa da informacdo e da sociedade brasileira, e apontar se
realmente séo efetivos.

Palavras-Chave: Seguranca Nacional; Espionagem; Agéncia; Informacéo.

Abstract: The Information Society, as a phenomenon, has numerous contexts, perhaps
the most relevant of which is the one in which the element of information is the basis of
the society, since it is used to carry out almost all human activities. Thus, one of the
important points about information, which draws attention due to the problems it causes
and the difficulties present in practicing and combating it, is espionage. In this way, this
article, using the methodology of a bibliographical and normative review, including an
analysis of international treaties on the subject, sets out to address the phenomenon of
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espionage in Brazil and the mechanisms of national security in defense of information
and Brazilian society, and whether they are really effective.

Keywords: National Security; Espionage; Agency; Information.

INTRODUCAO

A obtencdo de informacdes preciosas e sigilosas por agentes de Estado infiltrados
em outras nagdes de maneira sorrateira ou ndo € uma conduta que mexe com o senso de
protecao e justica, uma vez que tais condutas provocam lesdes irreparaveis ou de dificil
reparacdo no plano do Direito interno e Internacional. No jogo de interesses, a
espionagem internacional provoca uma série de impactos prejudiciais, - como
econdmicos e culturais -, nas relagdes internacionais, empresariais ou corporativos, entre
outros. Os paises afetados, pela atividade de espionagem, possuem uma atividade de
inteligéncia constante em prol da seguranca da informacéo e da sociedade que compdem
0 pais atacado.

Visto que a espionagem € também uma forma de defesa, chega a ser
imprescindivel que os paises possuam suas préprias agéncias de espionagem, com 0
objetivo de coletar informacdes estratégicas, politicas e econémicas de outros paises.
Ademais a protecdo informacional, e por que néo dizer os projetos de ciberseguranca sao
cada vez mais aprimorados dadas as dificuldades provocadas por crackers, criminosos
que se infiltram nos sistemas de maior importancia econémica do pais.

Assim, o presente estudo revela suas relevancias (social, juridica e académica)
sobre o tema, e se lastreard em revisdo bibliografica e, na analise de Tratados
Internacionais sobre o assunto, para aferir o estado da arte sobre a espionagem
internacional no Brasil. Deste modo, o presente artigo se propde a abordar o fenbmeno
da espionagem no Brasil e 0s mecanismos de seguranca nacional em defesa da informacéo

e da sociedade brasileira.

1 A ESPIONAGEM INTERNACIONAL NO BRASIL: HISTORICO DE CASOS

Os aspectos histdricos, em qualquer estudo, tém uma importancia fundamental,

uma vez que constituem o alicerce para o desenvolvimento da pesquisa e do discurso que
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se pretende construir. Feita esta consideracdo, é importante destacar que a espionagem?
entre paises acontece desde que os humanos comegaram a guerrear (MARTINS, p.13,
2014) e chegam a ser uma parte importante e relevante da guerra, visto que, busca
responder perguntas: como 0 que 0s inimigos estdo pretendendo fazer? ou quais suas
habilidades e que perigo podem causar?.

No mundo moderno, outros passaram a ser 0s motivos para a espionagem, como,
por exemplo, para tomadas de decisdes governamentais mais assertivas, melhorar e apoiar
o planejamento de capacidade defensiva e bélica do pais, ajudar na tomada de decistes
diplomaticas, monitorar possiveis alvos, além de, € claro, descobrir segredos
informacionais (MARTINS, 2014, p.16). Segundo Gongalves a expressao espionagem
passa por uma alteracdo terminoldgica contextual, a ponto de ser considerada como um
servico de inteligéncia de natureza essencial para atividades bélicas ou até mesmo

empresariais. Contudo, segundo o autor, com algumas peculiaridades:

Outrora chamada simplesmente de “espionagem”, esse oficio é atualmente
conhecido como “atividade de inteligéncia”, e tem em seu cerne a obtengdo de
dados negados para a producéo de um conhecimento que assessore 0 processo
decisério nos mais diferentes niveis, de um oficial no campo de batalha ao
chefe da nacdo mais poderosa, passando pelo empresario que precisa conhecer
o cliente e a concorréncia e pelo planejador de politicas publicas.
(GONCALVES, J.B., 2008, p. 3).

Um ponto importante, no campo dos fatos historicos, foi a criacdo de uma
comissdo internacional composta por juristas, que reuniu-se no ano de 1967 em
Estocolmo na Suécia, com a finalidade de discutir o tema privacidade. Neste mesmo
cenario, a Conferéncia Nordica sobre o Direito a Intimidade chegou a conclusdo que o
direito a intimidade se refere a um direito inerente ao homem, consistente em viver de
modo independente a sua vida. Ademais, elencou-se as hip6teses em que poderia ocorrer
ofensas ao direito a intimidade que séo as seguintes:

(a) penetracdo no retraimento da soliddo da pessoa, incluindo-se espreita-la
pelo seguimento, pela espionagem ou pelo chamamento constante ao telefone;
(b) gravagdo de conversas e tomadas de cenas fotograficas e
cinematograficas das pessoas em seu circulo privado ou em circunstancias
intimas ou penosas a sua moral;

(c) audicdo de conversacdes privadas por interferéncias mecénicas em

1 “E a agdo que visa a obtengdo de conhecimento ou dados sensiveis para beneficiar Estados, grupos de
paises, organizacdo, faccdes, grupos de interesse, empresas ou individuos. As a¢fes de espionagem podem
afetar o desenvolvimento socioeconémico e comprometer a soberania nacional. H& instituicdes e empresas
brasileiras vulneraveis a espionagem, notadamente aquelas que atuam nas areas econdmico-financeira e
cientifico-tecnoldgica”. (BRASIL, 2016, item 6.1).
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telefone e em microfilmes dissimulados deliberadamente;

(d) exploragdo de nome, de identidade ou de semelhancas de uma pessoa sem
0 seu consentimento;

(e) utilizacdo de falsas declaracOes, revelagdo de fatos intimos, e

critica da vida das pessoas (GUERRA,2004, p.73). (grifo nosso)

As disposicbes grifadas, claramente, fazem remissdo direta a atividade de
espionagem que tem nestes mecanismos, fontes diretas de obtencdo de informacoes
sigilosas de impacto nacional. A privacidade do Estado e das empresas, corporagdes,
multinacionais, etc, tornam evidente que as praticas criminosas de espionagem visam
a obtencdo de informac6es capazes com afetar muitos componentes estruturantes de uma
sociedade e precisam ser protegidas com maior rigor e por meio de mecanismo eficazes.

Outro fato histérico € a previsdo legal no Cadigo Penal Alemé&o, datado de 10 de
janeiro de 1987, tipificando como crime a violacdo da confidencialidade (CVM-
COMISSAO DE VALORES MOBILIARIOS, 2016) da palavra, de violacdo de
correspondéncia, de espionagem de dados, de violacdo de privacidade e de utilizacao de
segredo alheio. A confidencialidade consiste na propriedade sobre a informacgéo sob a
qual incide a indisponibilidade ou vedagdo no tocante a divulgacdo em prol de pessoas
naturais ou juridicas sem a respectiva autorizacdo do seu respectivo titular. Trata-se de
uma garantia de tornar reservada as informacdes obtidas no plano pessoal sob a égide de
uma relacdo de confianca e tutela em face da propagacdo sem permissdo (CVM —
COMISSAO DE VALORES MOBILIARIOS, 2016).

Hoje algumas agéncias sdo bem conhecidas mundialmente e podemos citar como
uma das principais a Agéncia Central de Inteligéncia (Central Intelligence Agency - CIA),
dos Estados Unidos da América (EUA), que é responsavel por coletar informaces
estratégicas para o governo dos Estados Unidos e para seus aliados, além de ser
responsavel por realizar operac6es de inteligéncia em todo o mundo (DABALT, 2023).

Outra agéncia bem conhecida nos EUA é a Agéncia de Seguranca Nacional
(National Security Agency - NSA), responsavel por coletar informacdes de inteligéncia
eletronica e cibernetica para o governo dos Estados Unidos. A agéncia é conhecida por
ter a capacidade de interceptar e decodificar comunicag6es de todo o0 mundo (KLEINA,
2021).

Na Europa podemos citar a MI16 (Military Intelligence Service), do Reino Unido.
Também conhecida como Servico Secreto de Inteligéncia, € responsavel pela coleta de
informagdes de inteligéncia e por conduzir operagdes secretas em todo o mundo
(PAOLOZZI, 2006).
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Ja a FSB (Federal'naya Sluzhba Bezopasnosti Rossiyskoy Federatsii), Servico
Federal de Seguranca da Federag@o Russa, é a principal agéncia de inteligéncia da RUssia,
responsavel pela coleta de informacGes estratégicas e pela protecdo do pais contra
ameacas internas e externas. A agéncia é conhecida por sua habilidade em espionagem e
contra-espionagem (PETER, 2018). Na Franca podemos citar a Direcdo-Geral de
Seguranca Externa (DGSE - Direction Générale de la Sécurité Extérieure), responsavel
pela coleta de informagdes de inteligéncia e por operacOes secretas em todo 0 mundo. A
DGSE é conhecida por suas operacOes bem-sucedidas e por sua expertise em
contraterrorismo (DGSE - Direction Générale de la Sécurité Extérieure, 2023).

Na Alemanha, o Servico Federal de Inteligéncia (BND - Bundes-
nachrichtendienst. The Foreign Intelligence Service of Germany) € responsavel pela
coleta de informacdes de inteligéncia e por conduzir operagdes secretas em todo o mundo.
A BND é conhecida por sua habilidade em coletar informagdes sobre ameagas terroristas
(BND - Bundesnachrichtendienst.The Foreign Intelligence Service of Germany, 2023).

No cenério brasileiro, ndo € diferente, pois, 0s mecanismos de protecdo existem,
bem como o sofrimento ou impacto decorrente da atividade de espionagem se fez presente
em inimeros momentos de nossa historia. E em sendo o Brasil um pais de grande
relevancia no cenario mundial, é natural que outros Estados queiram acompanhar de perto

e secretamente 0 que acontece por aqui.

A principio, a espionagem é um conjunto de a¢Bes organizadas e coordenadas
para investigar, com escopo de obter informagbes de carater secreto ou
confidencial sobre paises, governos, instituicbes ou organiza¢fes, mesmo
privadas, sem suas autorizag¢Ges, com a finalidade de, com tais informacdes,
obter ‘vantagem’, vantagem estratégica, vantagem militar, econdmica,
politica, mercadol6gica, em tecnologia, know-how, ou qualquer outra.
Vantagem que néo se obteria sem essas informac6es, nem mesmo informacées
que seriam fornecidas de bom grado e sem resisténcia. Dai os Espides usarem
de todos os estratagemas e subterflgios para a obtencdo ardilosa, de meios
mais ocultos e nada legais (DIOGO, 2013, p.10).

Dito isso, o Brasil tem sido alvo de espionagem internacional ha muitos anos e
alguns casos, que acabaram descobertos pela Agéncia Brasileira de Inteligéncia (ABIN)?,

se tornaram conhecidos do grande publico. Um destes casos é o da espionagem dos

2 O Sistema Brasileiro de Inteligéncia (2004) considera inteligéncia: “(...) como o exercicio permanente de
acOes especializadas orientadas para obtencdo de dados, producéo e difusdo de conhecimentos, com vistas
ao assessoramento de autoridades governamentais, nos respectivos niveis e areas de atribuicdo, para o
planejamento, a execugdo e 0 acompanhamento das politicas de Estado, englobando também a salvaguarda
de dados, conhecimentos, areas, pessoas e meios de interesse da sociedade e do Estado”. (SBI, 2004).
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Estados Unidos em 2013, revelada pelo o ex-analista da Agéncia de Seguranca Nacional
(NSA — National Security Agency) dos Estados Unidos, Edward Snowden. O americano
teve acesso as informacdes que divulgou quando ainda prestava servigos par a NSA no
Havai. Em maio de 2014 resolveu compartilhar os dados obtidos com o jornalista
britanico Glenn Greenwald, do jornal britdnico The Guardian, como uma forma de
impedir que os EUA destruissem “a privacidade, a liberdade de Internet e os direitos
bésicos de pessoas em todo o mundo, tudo em nome de um macico servi¢o secreto de
vigilancia que eles estdo desenvolvendo” (G1, 2013).

Segundo ele, Nos EUA, a Agéncia® coletava informagdes de cidaddos americanos
através da companhia telefonica VVerizon. Dentre estes dados estavam data, horério e local
de liga¢des dos EUA para o exterior, bem como dados de e-mail, bate-papo, fotos, videos,
senhas e dados de usuarios de empresas como Apple, AOL, Facebook, Google, Microsoft,
Skype, Yahoo e Youtube. (BERDU, 2016, p. 5). Por aqui, segundo Snowden, a NSA teve
acesso a dados da entdo presidente Dilma Rousseff, empresas de setores estratégicos
como a Petrobras, e a areas do governo, como o Ministério de Minas e Energia do Brasil.
Durante o més de janeiro de 2013 teriam sido acessados mais de 2 bilhdes de telefonemas
e trocas de mensagens, fazendo do pais um dos alvos principais da NSA, ao lado de paises
como China, Ird, Russia e Paquistdo (BERDU, 2016, p. 6).

Os EUA chegaram a instalar por aqui uma das suas 16 bases de espionagem
internacional, em 2002, que tinha como alvo principal a embaixada do Brasil em
Washington e a missdo do pais na Organizacdo das Nacbes Unidas (SENADO
FEDERAL, 2014). A divulgagdo do caso pelo americano teve grande repercussao
mundial, obrigando-o a pedir asilo na Russia, ainda em 2013. Em 2022 o presidente
Vladmir Putin concedeu cidadania ao americano, que certamente serd julgado
criminalmente caso retorne para sua terra natal.

Mas ndo foi s6 este caso que ficou conhecido. O Brasil esteve na mira dos Estados
Unidos em diversas outras operacdes. A Comissdo Parlamentar de Inquérito (CPI) da

3 [...] temos como principais agéncias secretas: a Central Intelligence Agecy (CIA), criada no dia 18 de
setembro de 1947; o Komitet Gosudarstvennoy Bezopasnost (KGB) que em 1991 se dividia em duas
organizagBes distintas, o Federal’naya Sluzhba Bezopasnnnosti Rossiyskoy Federatssi (Servico de
Seguranca Federal da Federagdo Russa) ou FSB, e o Sluzhba VVneshney Razvedki (Servigo de Inteligéncia
Externa da Federacdo Russa) ou SVR. O FSB herdou do KGB as fung¢des de contrainteligéncia, seguranga
interna e seguranca fronteirica. Boris leltsin realizando transformacdes na estrutura cria a Federalnaya
Sluzhba Kontrnazvedki (servigo de contrainteligéncia Federal) ou FSK que teria como missdo proteger a
nova federacdo Russa das ameacas dos servicos secretos dos restantes paises. (DIOGO, 2013, p.98).
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Espionagem?®, que analisou o caso revelado por Snowden, em 2014, se referiu ao esquema
de vigilancia cibernética da NSA em duas categorias, a depender do método de coleta de
informagdes: (a) acesso direto as informacdes fornecidas por um certo nimero de grandes
empresas; e (b) programas de interceptacao de grandes fluxos de comunicacdo, por meio
da captura de dados nas infraestruturas por onde trafegam ou estdo armazenadas.®> Nesta
segunda categoria, o relatorio apresenta 0 nome de a0 menos outras quatro opera¢fes em
que os EUA espionaram o Brasil, tais como Blarney, Fairview, Oakstar e Stormbrew.

Por parte do Canada, também em 2013, o pais foi espionado no programa
Olympia, que acessou as comunicacfes de computadores, telefones fixos e celulares do
Ministério de Minas e Energia. O nome da operagdo é o nome do programa usado pelos
canadenses para identificar os numeros de telefone, registros de chips e modelos dos
aparelhos. Segundo reportagem do Fantastico, as informacgdes foram compartilhadas com
mais cinco paises um ano antes: Estados Unidos, Reino Unido, Canada, Australia e Nova
Zelandia (JORNAL NACIONAL, 2013). Apds a descoberta, o Brasil convocou o
embaixador canadense em Brasilia para dar explicagdes sobre a espionagem. Com grande
relevancia no cenario internacional, certamente o pais continuard sendo alvo de
espionagem internacional, devendo aprimorar a contraespionagem para evitar 0 sucesso
das operacdes estrangeiras.® Em 2014, o Brasil é o membro dos BRICS (Brasil-Russia-
india-China-Africa do Sul) que melhor protege segredos comerciais, afirma a
Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) (VALOR,
2014).

2 OS TRATADOS INTERNACIONAIS ACERCA DO TEMA

4 “Hoje em dia, a prote¢do do conhecimento adquirido impacta diretamente o desenvolvimento econdmico
dos paises do chamado primeiro mundo, que impdem aos demais estados san¢fes comerciais e cobranga de
royalties pelas tecnologias disponibilizadas, mantendo paises soberanos sob sua dependéncia econémica,
inibindo o seu crescimento e, tratando-0s como se ex-colonias fossem”. (RBI, 2012, p. 69-70 Apud
CP1,2014).

5 “Uma consequéncia da falta de cultura de inteligéncia no Brasil é o despreparo dos brasileiros (tanto na
iniciativa privada quanto no setor publico) para fazer frente a ameagas reais como a espionagem (a servigo
de outros Estados ou de outras organizagdes), a atuacdo de organizacBes criminosas e mesmo de grupos
terroristas. Com isso a vulnerabilidade do Brasil diante desse tipo de ameaca é enorme. Outra consequéncia
é a falta de investimento no setor e a auséncia de mecanismos legais e institucionais que viabilizem o
trabalho do pessoal de inteligéncia”. (SENADO FEDERAL, 2014:88).

6 “A vantagem do uso de oficiais ‘sem cobertura oficial’(NOCs, no jargdo americano, ou ‘ilegais’, no jargio
Russo) estdo localizadas na maior flexibilidade e eficiéncia das opera¢des. Montando estorias cobertura
que podem relacionar-se a uma variedade de estratos sociais e profissionais (jornalistas, representantes
comerciais, financistas, residentes estrangeiros de uma terceira nacionalidade, entomologistas, membros do
clero, industriais, médicos, etc), os servigos de inteligéncia ampliam o leque de alvos possiveis para
recrutamento de agentes e informantes e dificultam o trabalho de vigilancia da contra-inteligéncia”.
(CEPIK, 2003, p.39)
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A espionagem internacional estatal € uma arma em tempos de guerra e, por isso,
entende-se tratar de uma pratica licita nesta situacdo especifica. Muito embora existam
tratados que versem sobre guerra e direito humanitario, a espionagem e 0s espides
costumam ter uma certa protecdo no tratamento dado por estas leis. Sdo exemplos de
tratados internacionais que versam sobre a espionagem internacional: as Convencdes de
Haia sobre o Direito e os Costumes de Guerra Terrestre, datados de 1899 e 1907, bem
como as Convencgbes de Genebra de 1864, 1906, 1929 e 1949 e, os trés protocolos
adicionais desta ultima edicdo. Segundo Fabio de Macedo Soares Pires Condeixa na
Revista Brasileira de Inteligéncia, a 12 Convencdo de Haia traz a seguinte defini¢éo sobre
a figura do espido durante a guerra:

Somente serd considerado espido o individuo que, agindo clandestinamente ou
sob falsos pretextos, obtenha ou busque obter informagBes na zona de
operacOes de um [Estado] beligerante, com a intencdo de comunicé-las a parte
adversa. Desse modo, os militares ndo disfarcados que hajam penetrado na
zona de operagdes do exército inimigo com o objetivo de obter informagdes
ndo serdo considerados espifes. Da mesma forma, ndo serdo considerados
espifes: soldados ou civis cumprindo ostensivamente sua missao,
encarregados de transmitir expedientes tanto para seu proprio exército quanto
para o de seu inimigo. A essa categoria pertencem igualmente os individuos
enviados em balGes aerostaticos para transmitir expedientes e, de forma geral,
para manter a comunicacao entre as diversas partes de um exército ou de um
territério (CONDEIXA, 2015).

Esta definicdo é importante pois, ainda segundo ele, estas pessoas teriam uma
maior protecdo no caso de serem capturadas, visto que as na¢Ges costumam impor
medidas severas para prisioneiros de guerra. No entanto, em um cenario de paz, a
espionagem internacional vive em uma espécie de limbo juridico, ja que ndo existe uma
vedacdo expressa em tratados internacionais sobre este tipo de atividade. Existem, no
entanto, trés correntes distintas acerca do tema. A primeira acredita que a espionagem
internacional em tempos de paz por uma nagdo em outra € um ato ilicito e viola o direito

internacional. Condeixa justifica esta corrente da seguinte forma:

Esse posicionamento, defendido por Manuel Garcia-Mora, Quincy Wright e
Ingrid Delupis, baseia-se em duas proibi¢cdes estabelecidas em tratados
internacionais: 1) a proibicdo de ingeréncia arbitraria na vida intima dos
individuos (art. 17 do Pacto Internacional de Direitos Civis e Politicos
(BRASIL, 1992)); e 2) a proibicdo de violagdo da integridade territorial e
independéncia politica de um Estado por outro (art. 2° da Carta das NacGes
Unidas (BRASIL, 1945). (CONDEIXA, 2015, p. 23).
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Ja a segunda corrente defende tratar-se de ato licito, ainda que internamente a lei
daquele pais diga o contrério. Isto quer dizer que, caso seja pego, 0 espido internacional
podera ser julgado conforme as leis do pais que estava espionando, porém, a nacao para
a qual ele atua ndo poderia ser julgada internacionalmente pela Corte Internacional de
Justica visto ndo haver uma lei internacional que proiba a espionagem.

A terceira corrente esta no meio termo entre as duas, ou seja, entende que depende
da situacdo e que cada caso deva ser analisado isoladamente. Aqui a solucdo da
controvérsia seria resolvida com base na diplomacia’ entre os dois (ou mais) paises
envolvidos na situacdo. Um bom exemplo de Lei internacional que pode ser usada para
tratar de espionagem ¢é a Convengdo de Viena sobre Relagdes Diplomaticas (1961) Ela
ndo menciona explicitamente a palavra "espionagem”, mas estabelece em seu Artigo 41
que "os agentes diplomaticos tém o dever de respeitar as leis e regulamentos do Estado
acreditado™ e "tém o dever de ndo interferir nos assuntos internos deste Estado”. Além
disso, os Artigos 31, c, e 42 estabelecem que o agente diplomético ndo podera exercer
atividade incompativel com a misséo, tampouco em beneficio prdprio.

Embora a Convencdo ndo mencione diretamente a palavra "espionagem", esses
artigos estabelecem as regras para a conduta diplomatica entre os paises e podem ser
usados para proibir a espionagem.

A titulo de exemplo, os EUA possuem, na Lei de Vigilancia de Inteligéncia
Estrangeira, uma secao que autoriza a NSA a coletar informacdes digitais de estrangeiros
no exterior independente de autorizacdo judicial. No entanto, ainda segundo a Lei, esta
secdo deve ser aprovada novamente pelo Congresso a cada cinco anos (CONJUR, 2017).
Com isso, podemos concluir que, uma vez que a espionagem internacional é algo
intrinseco da histéria mundial, e provavelmente continuara sendo, ainda mais com 0s

avancos da tecnologia nos dias de hoje, ndo ha como criar uma legislacédo internacional

7«[...] a natureza do Pais, seus limites, sua fertilidade ou esterilidade, a indistria, o comercio, sua inclinacdo
para as armas ou para as artes, sua boa ou ma disposicdo em relacdo ao seu principe. As forcas terrestres
ou maritimas, quais chefes comandam, naturais, estrangeiros, seu valor e reputacéo, as proprias forcas de
que o principe pode fazer uso em tempo de guerra ou por qual estrangeiro ele pode ser assistido, seja pelo
interesse comum entre eles ou subvencionando-o. Qual sua disposicdo em relagdo aos paises vizinhos ou
outros e a destes em relacdo a ele. O fundamento e as ocasifes que uns e outros pode ser bem ou mal
combinados, o rendimento e 0 gasto corrente deste principe; seu tesouro e quanto ele pode crescer por ano.
Quais sdo o0s seus ministros e conselheiros, suas qualidades pessoais, sua unido ou desunido, seus objetivos
e interesses particulares, suas oportunidades e a falta delas, se eles sdo de uma probidade sélida e de uma
fidelidade que nenhuma corrup¢éo possa ocorrer, se 0 lugar que eles ocupam no governo foi alcancado por
mérito ou por favor, que parte os grandes tem nos negécios e qual o apreco que o principe dispensa a eles.
Finalmente, a honra e o génio desse principe, sua capacidade, seus exercicios, inclinacdes, virtudes, vicios,
tanto quanto o conhecimento de todas essas particularidades, pode proporcionar uma grande luz a todos os
que com ele tiverem negociado”. (DUROSELLE, 2000, p. 122).
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especifica para tratar do tema, mas ha, sim formas de limitar a invasdo dos paises nos

segredos® uns dos outros.

3 OS MECANISMOS DE COMBATE A ESPIONAGEM INTERNACIONAL NO
BRASIL

A espionagem, seja industrial ou comercial, é algo comum, feita por todos os
grandes paises que ficam de olho em seus inimigos ou aliados. Mas ao mesmo tempo que
0s paises querem saber informacBes sobre os outros, 0s outros também estdo neste
movimento, 0 que obriga que os Estados também desenvolvam formas de se defenderem
da espionagem internacional.® Entre os alvos, € possivel ilustrar alguns segmentosa  fim

de melhor compreender essa dinamica:

De acordo com o Annual Report to Congresson Foreing Economic Collection
and Industrial Espionage, publicado pelo National Counterintelligence Center,
0s principais setores que se constituem em alvos prioritarios da espionagem
internacional nos EUA sdo: biotecnologia, aeroespacial, defesa,
telecomunicacfes, tecnologia de computadores e pesquisas de energia
(BESSA, 2009, p.323).

Deste modo, insere-se nesta reflexéo a importancia das atividades de inteligéncia
de um Estado. De acordo com Martins: a inteligéncia funcionaria tradicionalmente em
trés niveis: estratégico (capacidades e intencOes); tatico (inteligéncia operacional) e
contrainteligéncia (protecdo dos segredos de uma nacdo a partir de operacbes de
espionagem de outras na¢oes) (MARTINS, 2014,p.16).

Para a legislacdo brasileira, inteligéncia:

E a atividade que objetiva a obtencdo, analise e disseminacdo de
conhecimentos dentro e fora do territério nacional sobre fatos e situagBes de
imediata ou potencial influéncia sobre o processo decisdrio e a acdo
governamental e sobre a salvaguarda e a seguranca da sociedade e do Estado e

8 “Com a crescente concorréncia global, as empresas terdo cada vez mais necessidade de informagio, tanto
do mercado, quanto a respeito dos planos e inten¢fes de consumidores e dos competidores. A informagéo
também propicia a empresa um profundo conhecimento de si mesma e de sua estrutura de negdcios,
facilitando o planejamento, a organizagao, a gestdo e o controle dos processos”. (REZENDE; ABREU,
2006, p.109).

% A inteligéncia é uma das atividades fundamentais de qualquer Estado, e tem reflexos diretos sobre o bem-
-estar de todos os cidados. E a partir de dados de inteligéncia que o Estado planeja e executa politicas
publicas de defesa nacional, seguranca publica e relacdes exteriores. Parte das atividades de inteligéncia
diz respeito a protecdo das informacBes que séo sensiveis para a propria realizacdo dessas politicas. Ou
seja, a ideia de que cada pais deve desenvolver meios efetivos de inteligéncia e de contrainteligéncia é uma
faceta permanente das relag@es internacionais. (CEPIK,2003 p.6)
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como contrainteligéncia a atividade que objetiva neutralizar a inteligéncia
adversa (BRASIL, 1999, p.1).

A Contrainteligéncia, por sua vez:

Por parte do

contrainteligéncia é:

E a atividade que objetiva prevenir, detectar, obstruir, e neutralizar a
inteligéncia adversa e acOes de qualquer natureza que constituam ameaga a
salvaguarda de dados, informacgdes e conhecimentos de interesse da seguranga
da sociedade e do Estado, bem como das areas e dos meios que 0s retenham
ou em que transitem (BRASIL, 2009, p.1).

Subsistema de Inteligéncia de Seguranca Publica — SISP,

[...] a atividade que objetiva salvaguardar dados e conhecimentos sigilosos e
identificar e neutralizar acbes adversas de qualquer natureza que constituam
ameaca a salvaguarda de dados, informacdes e conhecimentos de interesse da
seguranca da sociedade e do Estado, bem como das &reas e dos meios que 0s
retenham ou em que transitem”. (BRASIL, 2009, p. 3)

Outro prisma a ser apresentado € o valor da informacdo para a atividade

empresarial, apresentamos 0s conceitos de gestdo do conhecimento e de inteligéncia

competitiva. A gestdo do conhecimento é um sistema abarca uma série de atividades,

dentre as quais a geracdo, o compartilhamento, a sistematizacdo e pulverizacdo do

conhecimento, mas dentro de um cenério corporativo:

[...] como um sistema que abrange todos os fluxos e processos relacionados ao
fomento da geragdo, compartilhamento, sistematizacdo e disseminagdo do
conhecimento no ambiente corporativo, de forma a subsidiar o
desenvolvimento de atividades/tarefas, bem como o processo de tomada de
decisdo e, consequentemente, a obtencdo de vantagem competitiva.
(VALENTIM, 2006).

A inteligéncia competitiva, por sua vez, consiste em investigar o cenario de

atividades da organizacdo, interna e externamente, no intuito de ampliar suas

oportunidades de negdcios e a reducéo dos riscos, sendo essas as explicacdes de Maria

Inés Tomael:

A Inteligéncia Competitiva (IC), cujo objetivo é investigar o ambiente de
atuacdo da organizacdo (interno e externo), para levantar novas oportunidades
de negocios e reduzir 0s riscos, & um processo composto por varias etapas, que
envolvem a identificacdo, a coleta, o tratamento e a disseminagdo de dados,
informacdo e conhecimento. Configura-se como umas das principais
alternativas que contribuem efetivamente para uma melhor execucdo das
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estratégias organizacionais. E através desse sistema de informagdo que a
organizagdo podera prospectar, selecionar, filtrar, analisar e disseminar a
massa informacional necessaria para torna-la competitiva (TOMAEL, 2006).

O Brasil possui alguns mecanismos de defesa que ajudam no combate a
espionagem internacional. Os primeiros registros da Inteligéncia de Estado datam de
1927, em que atuavam de forma complementar em conselhos de governo e,
posteriormente, com o Servico Federal de Informacdes e Contrainformacdes (SFIC) entre
1946 e 1964 (BRASIL,2020). Em um momento mais moderno e atual, foi criada a
Agéncia Brasileira de Inteligéncia, a ABIN (BRASIL, 2020), em 1999, érgdo ligado a
Presidéncia da Republica e vinculado a Casa Civil, que tem como objetivo fornecer
informagdes estratégicas® a ministros e ao Presidente da Republica, para que estes tomem
decisdes assertivas.

Atua tanto na seguranca nacional, que inclui o Estado e a sociedade, como na
seguranca internacional, com relagdes exteriores. Outro mecanismo de prote¢ao nacional
é a Lei 14.197/2021, que acrescentou o Titulo XII na Parte Especial do Decreto-Lei n°
2.848/1940 (Caodigo Penal), relativo aos crimes contra o Estado Democrético de Direito;
e revogou a Lei n® 7.170/1983 (Lei de Seguranca Nacional). Ela apresenta medidas para
proteger a soberania nacional, a integridade do territdrio e o regime democrético do pais.
Ela também define crimes contra a seguranca nacional e estabelece penas para quem 0s
comete.

Entre aproximadamente 90 paises, a importancia fundamental da informacéo
trouxe um conjunto de normas aptas a regulamentar o acesso, cabendo citar a Suécia,
Colémbia, Estados Unidos e México como pioneiros e implementadores de inovacao

nesse sentido:

Leis como a LAl ja existem em cerca de 90 nagdes, sendo a Suécia a
primeira a desenvolver seu marco legal sobre acesso, em 1766. No ano
de 1888, a Colémbia se tornou a pioneira na América Latina ao
estabelecer um Cédigo que dava acesso a documentos de Governo. Ja
0s Estados Unidos criaram a sua Lei de Liberdade de Informacéo
(Freedom of Information Act - FOIA) em 1966, acrescentando emendas
para adequa-la conforme a passagem do tempo. A legislacdo do
México, aprovada em 2002, é considerada referéncia por prever a
instauracao de sistemas rapidos de acesso, a serem supervisionados por
6rgdo independente. O Uruguai e o Chile, entre outros, também
regulamentaram leis de acesso a informacdo (BRASIL, 2013).

10 «A Informacdo Estratégica ¢ o conhecimento referente as possibilidades, vulnerabilidades e linhas de
acao provaveis das NacOes Estrangeiras. Nos Estados Unidos destina-se direta ou indiretamente ao uso do
Conselho de Seguranc¢a Nacional e outras agéncias de formulagio politica do Governo Federal”. (PLATT,
1974, p.31)
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No Brasil, a Lei n® 12.527, de 18 de novembro de 2011, que regula o acesso a
informagdes previsto no inciso XXXIII do artigo 5°, inciso 11 do 8 30 do artigo 37 e no §
20 do artigo 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de
1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8
de janeiro de 1991; e d& outras providéncias. Segundo Irineu Francisco Barreto Junior e
Osmar Fernando Gongalves Barreto:

Atualmente, entende-se que exista um regime global de acesso a
informacéo, no qual diversos paises promulgaram Leis de Acesso a
Informac&o, inclusive, sendo tal regulacdo uma contrapartida para que
paises recebessem empréstimos do Fundo Monetério Internacional
(FMI) (BARRETO JUNIOR e BARRETO, 2018, p. 41).

A Lei de Acesso a Informacdo (Lei n® 12.527/2011) permite que qualquer pessoa
solicite informacdes de 6rgdos publicos federais, estaduais e municipais, mas também
prevé a protecdo de informacdes sigilosas e a possibilidade de classificacdo de
informagdes como secretas ou ultrassecretas.

Segundo a Lei, informacao sigilosa nos termos do artigo. 3°, I11, da Lei 12.527 ¢
“aquela submetida temporariamente a restricdo de acesso publico em razao de sua
imprescindibilidade para a seguranga da sociedade e do Estado”. Por isso, quando
consideradas imprescindiveis a seguranca da sociedade ou do Estado (BRASIL, 2017),
informacdes que podem (1) por em risco a defesa e a soberania nacionais ou a integridade
do territorio nacional; (I1) prejudicar ou pdr em risco a conducao de negociacfes ou as
relacOes internacionais do Pais, ou as que tenham sido fornecidas em caréater sigiloso por
outros Estados e organismos internacionais; (VII) - por em risco a seguranca de
instituicGes ou de altas autoridades nacionais ou estrangeiras e seus familiares; ou (VIII)
- comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo em
andamento, relacionadas com a prevencao ou repressao de infracBes, sdo passiveis de
sigilo. Outro relevante ¢ o Acordo de Salvaguardas Tecnologicas (AST) entre Brasil e

Estados Unidos.

Trata-se de “um instrumento assinado entre dois paises em que estes se
comprometem a proteger as tecnologias das partes. Além de uma declaracéo
de confianca, é uma condicdo obrigatoria para o uso do Centro Espacial de
Alcantara (CEA) como base de langcamento de objetos espaciais de quaisquer
paises que possuam componentes americanos. O formato do acordo é utilizado
por paises como China, Ucrénia, Russia, india, Nova Zelandia e esta dentro de
uma praxe internacional (BRASIL, 2023).
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Este acordo funciona como compromisso entre os dois paises garantindo que as
tecnologias e patentes estardo protegidas contra 0 uso ou copia nao autorizados, ou seja,
espionagem. Portanto, a espionagem internacional é tratada como crime tanto na esfera

penal, como na administrativa e politica.

A espionagem é um dos poucos crimes na legislacao brasileira que podem, em
tempo de guerra, levar a pena de morte, seja 0 condenado nacional ou
estrangeiro, civil ou militar, além de sujeitar o militar que a pratique a
indignidade para o oficialato. (CONDEIXA, p. 26, 2015)

O Programa Nacional de Protecdo ao Conhecimento Sensivel (PNPC) é uma
consultoria de seguranga com foco na prevencao de espionagem, sabotagem e vazamento
de informacg6es. Desde 1997, busca promover a protecao de conhecimentos sensiveis em

instituicGes nacionais, publicas ou privadas (BRASIL, 2021):

“Esse programa tinha por objetivos sensibilizar os segmentos publico e privado
do Pais para a seriedade do problema, ao mesmo tempo em que buscava,
através de cursos e palestras de sensibilizacéo, difundir conhecimentos basicos
de como se proteger e dificultar a acdo da espionagem, principalmente a
econdmica. [...] os temas, de forma geral, eram os seguintes: classificacdo
apropriada, controle e protecéo dos documentos sensiveis; protecdo dos bancos
de dados e das redes de computadores contra acesso hdo autorizados;
identificacdo e destruigdo do lixo sensivel da empresa; guarda ou arquivamento
de documentos sensiveis; medidas de seguranca nos locais onde sdo discutidos
assuntos sensiveis da empresa; valor da informacdo ou conhecimento sensivel
para a empresa e seu computador, necessidade de medidas de protecéo;
controles sobre os empregados e sobre 0 acesso de visitantes a dados sigilosos,
baseados no principio da ‘necessidade de conhecer’; cuidados na utilizagdo dos
meios de comunicacdo (telefone, fax e computador); educacéo e sensibilizacdo
de seguranca para todos os funcionarios sobre as ameagas que a espionagem
econdmica traz para o emprego e para 0 bem-estar econdmico da organizagéo,
com énfase na responsabilidade compartilhada entre todos os funcionarios para
aderirem e praticarem efetivamente as medidas de seguranga” (BESSA, 2009,
p.325-326).

E com o mundo modernizado em que vivemos, necessario também tratar da
protecdo em ambientes tecnoldgicos, a chamada infovigilancia. Apos a revelagdo de
Snowden, o PLC 21/2014, que deu origem ao Marco Civil da Internet e que foi uma das
prioridades do governo em 2013, foi aprovado com o intuito de garantir maior privacidade
na rede mundial de computadores. E possivel dizer, entdo, que a Lei 12.965/2014 que
regula direito, deveres e garantias dos usuarios da world wide web no pais, € um outro

mecanismo contra a espionagem internacional.
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O texto da nova lei foi elaborado com base no documento “Principios para a
governanca e 0 uso da internet”, do Comité Gestor da Internet no Brasil
(CGl.br), organismo multissetorial responsavel por integrar iniciativas de uso
e desenvolvimento da internet brasileira. O documento é resultado de uma
consulta pablica, promovida entre 2009 e 2010, na qual foram arroladas mais
de 800 contribuicdes de diferentes representantes da sociedade civil. Entre os
principais eixos tematicos tratados pelo texto, e adotados pelo Marco Civil da
Internet, estdo a privacidade, a neutralidade da rede e a inimputabilidade da
rede. Tais principios garantiriam os direitos e liberdades democraticas de
internautas frente a acBes abusivas de governos (nacionais e estrangeiros) e
empresas prestadoras de servicos. (BEZERRA; WALTZ, p. 162, 2014)

Nesta mesma linha, da seguranca informacional'!, o Pais tem ainda o

Departamento de Seguranca da Informacdo e Cibernética (DSIC) que € responsavel por:

[...] assessorar politica, estratégica e tecnicamente, no que tange a segurancga
da informacdo e cibernética, o Secretario de Seguranca da Informacdo e
Cibernética e o Ministro de Estado Chefe do Gabinete de Seguranga
Institucional da Presidéncia da RepuUblica para contribuir com a garantia da
seguranca institucional, dos interesses nacionais e da seguranga do Estado e da
sociedade brasileira (BRASIL, 2021).

Dentre suas atuac6es principais, podemos citar como exemplo:

(1) “assistir o Ministro de Estado Chefe no exercicio da fungdo de Autoridade
Nacional de Seguranca, para o tratamento de informacdo classificada
decorrente de tratados, acordos e outros atos internacionais; (ii) planejar,
coordenar e supervisionar a atividade nacional de seguranca da informacéo e
cibernética, a gestdo de incidentes cibernéticos, a protecdo de dados, 0
credenciamento de seguranga e o tratamento de informagdes sigilosas; (iii)
propor, implementar, acompanhar e avaliar tratados, acordos e outros atos
internacionais relacionados & seguranga da informacdo, em especial, ao
tratamento e a troca de informacdes sigilosas; (iv) fiscalizar o credenciamento
de seguranca de pessoas fisicas e juridicas, de érgdos e de entidades para o
tratamento da informacdo sigilosa; (v) acompanhar e avaliar as politicas e as
diretrizes globais de organismos multilaterais e participar da elaboracdo da
posicdo do Governo federal nesses organismos, nos assuntos relacionados a
seguranga da informacdo (BRASIL, 2020).

11 E surpreendente descobrir quantos aspectos dos paises estrangeiros podem afetar direta ou indiretamente
nossos interesses nacionais. Considera-se, normalmente, que a Informag&o Estratégica abrange oito ou dez
ramos. Cada um desses ramos funda-se numa ou mais ciéncias naturais ou sociais. Estdo relacionadas
abaixo, na ordem decrescente de importancia da ciéncia natural e, crescente da importancia da influéncia
humana na composicdo de cada um: 1. Informacao cientifica, incluindo as ciéncias naturais e sadde,
potencial cientifico humano, possibilidades cientificas de apoio a inddstria, & pesquisa e ao
desenvolvimento cientifico (inclusive engenharia); 2. Geografia, inclusive as condi¢cBes meteoroldgicas,
clima e oceanografia; 3. Transportes, estradas, telecomunicacdes; 4. Informacdo econdmica, incluindo
industria, financas e emprego; 5. Informacéo militar (excluida as informagdes de combate); 6. Informagdo
socioldgica, incluindo populacdo, religido, educacdo, tradi¢cbes nacionais, indole do povo; 7. Informacgédo
politica, incluindo governo, partidos politicos e politica externa; e 8. Informacdo biografica (PLATT, 1974,
p. 31).
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Dito isso, é possivel perceber que, apesar de ndo haver uma lei especifica que trate
sobre a protecdo nacional contra a espionagem internacional, o Brasil possui mecanismos
para punir os paises ou demais agentes que atuem no sentido de ultrapassar os limites da

soberania nacional.

CONSIDERACOES FINAIS

Com lastro na pesquisa, disponibilizada acima, fica cristalina a importancia da
informacao na contemporaneidade, de modo que pode-se apontar que uma grande parcela
da populagdo mundial esté inserida em uma sociedade da informacdo, que se traduz em
agrupamento de nagdes que convivem em estado gregario e que em colaboragcdo mutua,
tem como seu padrdo comum se nortearem pela informagcdo como seu maior ativo, e que
possuem como principal ferramenta para formarem um regime global de acesso a
informagdo: a internet.

Por ter se tornado esse grande ativo, e em razéo das facilidades promovidas pelas
Tecnologias da Informacdo e Comunicacdo (TICs), a espionagem passou do modelo
tradicional (baseado em infiltracdes de agentes disfarcados no pais investigado, a fim de
obterem dados por meio de: relatos, fotografias e fotocopias de documentos), para o
modelo digital (lastreado em infiltragdes digitais promovidas por crackers, para obtencao
de informac6es de outros paises, disponiveis na rede mundial de computadores).

Muitos paises estdo se utilizando dessa espionagem digital para conseguirem
dados sensiveis de outros paises, como ficou publico e notério com o caso Edward
Snowden, que é um analista de sistemas, ex-administrador de sistemas da CIA e ex-
contratado da NSA, que tornou publicos detalhes de varios programas que constituem o
sistema de vigilancia global da NSA, apontando, inclusive, a espionagem dos Estados
Unidos da América (EUA) sobre a presidente do Brasil na época, como abordado no
artigo.

Em que pese as mudancas tecnoldgicas terem mudado consideravelmente o
principal modo de espionagem no mundo, a regulamentagéo internacional sobre o assunto
néo foi atualizada, e se lastreia em tratados internacionais antigos, como na Convencao
de Viena, para dirimir contendas oriundas de espionagem, de modo que, embora nédo
mencione diretamente a palavra "espionagem”, estabelece as regras para a conduta
diplomatica entre os paises e podem ser usados para proibir a espionagem, de modo a

aplicar as leis do pais espionado para punir o espido.
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Conclui-se que, apesar de o Brasil possuir mecanismos de combate a espionagem,
como a atuacdo da Agéncia Brasileira de Inteligéncia (ABIN), da instauragdo do
Programa Nacional de Protecdo ao Conhecimento Sensivel (PNPC) e da entrada em vigor
da Lei de Acesso a Informacao (LAI), o pais ainda ndo possui uma legislacdo especifica
sobre o tema, como os EUA, por exemplo, o que permitiria um enfrentamento mais
robusto da espionagem internacional, no sentido de que existiriam san¢des especificas
para a espionagem digital, que poderiam ser utilizadas com base no permissivo da

Convencdo de Viena, para proteger a soberania do Brasil.
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